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| DEJA SIN EFECTO RESOLUCION EXENTA N°0729, DE
A 2017 Y APRUEBA VERSION N°2 DE LA POLITICA
1G/FXO0/ARM/BEC/DLR CONTROL DE ACCESO FiSICO, EN EL MARCO DE
SEGURIDAD DE LA INFORMACION.

RESOLUCION EXENTA N° O 7 6 ‘4

SANTIAGO, 27DIC 2019

VISTO:

Lo dispuesto en el DFL N° 1/19.653, de 2000, del Ministerio Secretaria General de la Presidencia, que fija texto
refundido, coordinado y sistematizado de la Ley N° 18.575, Orgéanica Constitucional de Bases Generales de la
Administracion del Estado; en el Decreto con Fuerza Ley N° 29, de 2004, del Ministerio de Hacienda, que fija
texto refundido, coordinado y sistematizado de la Ley N° 18.834, sobre Estatuto Administrativo; en la Ley N°
19.880, de 2003, del Ministeric Secretaria General de la Presidencia, que establece las Bases de los
Procedimientos Administrativos que rigen los Actos de los Organos de la Administracién del Estado; en la Ley
N° 20.529, de 2011, del Ministerio de Educacion, sobre el Sistema Nacional de Aseguramiento de la Calidad
de la Educacion Parvularia, Basica y Media y su Fiscalizacion; en el Decreto con Fuerza de Ley N° 5, de 2012,
del Ministerio de Educacién; en la Norma Chilena NCh-ISO 27001/2013 tecnologia de la informacion-técnicas
de seguridad-sistemas de gestién de la seguridad de la informacién; en la norma Chilena NCh-ISO 27002-
2013, tecnologia de la informacién cédigo de practicas para la gestion de la seguridad de la informacion; en las
Resoluciones Exentas N°s 674 y 723, ambas de 2019, de la Superintendencia de Educacién; en el Oficio Gab.
Pres. N° 008, de 23 de octubre de 2018, del Presidente de la Republica, por el cual imparte instrucciones en
materia de ciberseguridad y Oficio Gab. Pres. N°001 de 2019, de Presidencia, que proporciona lineamientos
para la transformacién digital de la Administracién del Estado, y en las Resoluciones N°s 6 y 7, 2019, de
Contraloria General de la Republica, que fija las normas sobre exencion del tramite de toma de razén.

CONSIDERANDO:

1. Que, de acuerdo a lo dispuesto en el articulo 47 de la Ley N°20.529, sobre el Sistema Nacional de
Aseguramiento de la Calidad de la Educaciéon Parvularia, Basica y Media y su fiscalizacién, se crea la
Superintendencia de Educacién, como “un servicio publico funcionalmente descentralizado vy
territorialmente desconcentrado, dotado de personalidad juridica y patrimonio propio y que se relaciona
con el Presidente de la Republica por intermedio del Ministerio de Educacion”.

2. Que, con fecha 23 de octubre de 2018, el Presidente de la Republica dicta el Instructivo Presidencial
N°008 gue imparte instrucciones urgentes en materia de ciberseguridad, para la proteccion de redes,
plataformas y sistemas informaticos de los drganos de la Administracién del Estado.

3. Que, con fecha 20 de octubre de 2017, se dicta Resolucién Exenta N° 0729, que aprueba version 1.0 de
la politica control de acceso fisico de la Superintendencia de Educacion.

4. Que, mediante Resoluciéon Exenta N° 0698, de fecha 10 de diciembre de 2019 se nombré al Comité de
Seguridad de la Informacién Institucional, para que, en funcién del marco legal y tecnolégico, proponga a
este Jefe de Servicio, un Sistema de Seguridad de la Informacién y Ciberseguridad lo mantenga y mejore
en el tiempo.

5. Que, debido a una serie de cambios institucionales y a la revisiéon efectuada por la Encargado/a de
Seguridad de la Informacion y Ciberseguridad, se ha estimado procedente reestructurar, ajustar y
actualizar el contenido del procedimiento revisién de los requisitos de legislacion.

RESUELVO:

1. DEJASE, sin efecto, a contar de la total tramitacion del presente acto administrativo la Resolucién Exenta
N° 0729, de 2017 de la Superintendencia de Educacién.

2. APRUEBASE, la versién N°2 de la Politica control de acceso fisico en la Superintendencia de Educacion,
cuyo texto es el siguiente:
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1. Objetivo

Con la finalidad de resguardar los activos de informacion, resulta fundamental dotar de condiciones fisicas para
resguardar los sistemas informaticos y los activos de informacién, para ellos se ha definido establecer la siguiente
politica, que establecer las definiciones que regulen el acceso fisico de personas y/o equipos, evitando al maximo el
riesgo de accesos fisicos no autorizados, mediante el establecimiento de procedimientos de seguridad, a las
dependencias de la Superintendencia de Educacion (SUPEREDUC) y en particular a las areas seguras que asi sean
definidas por el Jefe/a del Departamento de Tecnologia y Procesos.

2. Alcance

Esta politica se aplica en particular, a las areas definidas como seguras por la jefatura del Departamento de
Tecnologias y Procesos, ubicadas en los edificios de SUPEREDUC localizados en calle Morandé N° 115, piso N°10,
piso N°11 y piso N°12; calle Morandé N° 360 Piso N° 5, sala de servidores (datacenter), ambas ubicadas en Santiago
y a todos los procesos de provisién de bienes y servicios definidos en el Formulario A1 de Definiciones Estratégicas’
y en la Matriz de Riesgo Institucional.

! Publicado en el sitio web www.dipres.gob.cl Inicio / Evaluacion y Control de Gestién / Definiciones estratégicas/ Superintendencia
de Educacién.
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Es aplicable a todos los usuarios, funcionarios, colaboradores, practicantes o personal externo que preste servicios

permanentes o temporales, y/o aquellos utilizados dentro de las dependencias de la SUPEREDUC.
Esta potitica contempla los siguientes controles definidos en la norma NCh-1SO 27001:2013
+ A.09.01.01 Politica de control de acceso.

3. Referencias normativas

- Politica General de Seguridad de la Informacion de la Superintendencia de Educacion vigente.

- Politica control de acceso légico de la Superintendencia de Educacién vigente.

- Inventario de Activos de Informacién vigente.

- Procedimiento de acceso visitas Direccion Nacional de la Superintendencia de Educacion vigente.

- Procedimiento de creacién, modificacion, eliminacién de cuentas e informacién y egreso de personas de

la Superintendencia de Educacién vigente.

- Norma Chilena NCh-ISO 27001/2013 tecnologia de la informacién-técnicas de seguridad-sistemas de

gestion de la seguridad de la informacién.

4. Definiciones

Concepto

Descripcion

Perimetro de seguridad
fisica

Esta constituida por la zona cercada por los elementos fisicos que en conjunto
permiten diferenciar fas instalaciones de la Superintendencia de Educacién respecto
del exterior, como paredes, puertas, accesos, salidas y entradas, protegidos con
dispositivos de control de acceso magnético o biométrico, o un puesto manual de
recepcion.

Tarjeta de acceso

Distintivo otorgado a las visitas que ingresan a las dependencias de la SIE, el cual
debera indicar expresamente el area a la cual tiene acceso la persona y un namero
de identificacion (folio).

Servicio de vigilancia y
control de acceso

Servicio dispuesto o gestionado por la SIE con el objeto de resguardar los accesos y
bienes fiscales que se encuentren en las oficinas de la Direccién Nacional de la
Superintendencia.

Visita

Se considerara como visita toda aquella persona externa a la SIE, que no cumpla
funciones regulares o periddicas con el servicio. El servicio de vigilancia y control de
acceso podra mantener un registro con los antecedentes de visitas habituales, el que
podra ser utilizado solo para efectos de agilizar el registro de ingreso de las personas,
previa confirmacion de su identidad.

Areas seguras

Corresponde a las areas que contienen informacion sensible o critica y las
instalaciones de procesamiento de informacion. Dentro de las areas establecidas
como segura, se encuentran definidas las salas de servidores o data center de la SIE,
cuyo acceso es administrado por personal del Departamento de Tecnologia y
Proceso, bodegas y archivos que almacenen activos criticos, cuyo acceso es
administrado por cada una de las divisiones, intendencias y/o areas internas.

5. Roles y Responsabilidades

Rol

Responsabilidades

Jefatura del Departamento
de Administracion

a) Fomentar y efectuar las acciones necesarias para disponer el control de acceso
fisico general al edificio de SUPEREDUC ubicados en calle Morandé N°155, piso
N°10, N°11 y N°12, calle Morandé N°360 Piso N°5 sala datacenter.
Mantener inventario actualizado de los bienes de la SUPEREDUC.
Contraparte técnica del servicio de vigilancia y control de acceso dispuesto o

b)

contratado por la Superintendencia.
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Jefatura del Departamento
de Tecnologias y Procesos
de Informacion

Autorizar el traslado de equipos Tl desde o hacia areas seguras
Asegurar el registro y mantencién de una némina de las personas con permiso
de acceso particular las areas seguras respecto del procesamiento tecnoldgico

de informacion
¢) Mantener un catastro actualizado de los equipos Tl ubicados en areas seguras.
d) Mantener un registro de la némina de personas con permiso de acceso particular
a areas seguras respecto del procesamiento tecnoldgico de la informacion.

Departamento Gestién vy | a)
Desarrollo de Personas

Mantener un registro de la némina de funcionarios y personas contratadas por
la Superitendencia de Educacién con permiso de acceso a las dependencias
del Servicio, seglin los perimetros de seguridad fisica establecidos.

Jefaturas de la | a) Autorizar el acceso de personas externas a las areas seguras bajo su
SUPEREDUG '~ dependencia
b) Las jefaturas de las Divisiones, Intendencia, Direcciones Regionales,
Departamentos y Unidades deberan supervisar que el personal de su
dependencia cumpla con la presente politica.
Usuarios a) Personas, funcionarios, colaboradores, practicantes o personal externo que

preste servicio permanente o temporal que, con debida autorizacion, acceden a
las instalaciones fisicas de la SUPEREUC, por lo que mantienen la
responsabilidad de hacer cumplir lo establecido en esta politica.

de la

Encargado/a de Seguridad | a)
Informacién vy
Ciberseguridad

Velar por la difusién y cumplimiento de esta politica.

b) Monitorear el correcto funcionamiento y operacion respecto el cumplimiento del
control de acceso a las instalaciones de la SUEPREDUC, en particular en cuanto
al acceso a sistemas o informacién sensible que posee la institucién.

c) Velar por la correcta aplicacién de la politica y apoyar en las unidades técnicas
responsable de la administracién y aplicacion de los controles de accesos
necesarios para la SUPEREDUC.

d) Actualizar la politica, con la finalidad de asegurar la continua idoneidad,

eficiencia y efectividad de la politica.

6. Directrices

6.1. Control de acceso fisico a las dependencias

a)

b)

c)

d)

El perimetro de seguridad fisica de SUPEREDUC definido en el alcance de esta politica, deben ser
resguardados mediante elementos fisicos de seguridad, tales como: torniquetes de acceso, servicio de
guardias en recepcién, camaras de seguridad, y el uso de tarjetas credenciales magnéticas o flaves en
las puertas a las areas de trabajo (oficinas) o espacios fisicos (salas de reuniones, archivos y bodegas,
etc.).
Los controles de acceso fisico tendrén por lo menos, las siguientes caracteristicas y resguardaran:
- Supervisar o inspeccionar a los visitantes a areas protegidas y registrar la fecha y horario de su
ingreso y egreso.
- Controlar y limitar el acceso a la informacién clasificada y a las instalaciones de procesamiento
de informacion, exclusivamente a las personas autorizadas.
Se utilizaran controles de autentificacion para autorizar y validar accesos de externos, ejemplo; guardia
con listado de personas habilitadas o por tarjetas magnética o inteligente y nimero de identificacion
personal. Ademas de contar con registro para permitir auditar todos los accesos dados.
El ingreso a los sectores restringidos por parte de los funcionarios se especifica en el “Procedimiento de

acceso visitas Direccién Nacional”.

Se estableceran normas para las distintas solicitudes de accesos que se solicitan a las dependencias de
la SUPEREDUC. Clasificando la vista de acuerdo a la funcién de acceso (reunién, capacitacion,
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audiencia, mantencién, etc.)}, horario (habil o inhabil) y en los casos que se requieran se solicite la
autorizacién a funcionarios o areas de la SUPEREDUC.

Todo funcionario de la SUPEREDUC debera tener acceso a una credencial de identificaciéon; que contiene
el nombre del funcionario, fotografia, departamento dependiente, logo institucional para que pueda

acceder a las dependencias de la institucién. Debera portarla y utilizarla de manera visible.

6.2. Control y recomendaciones con las visitas

a)

d)

Las visitas autorizadas a ingresar a las dependencias del edificio de SUPEREDUC (calle Morandé N°115,
pisos 10, 11 y 12}, se le entregard una credencial de visita, segun las indicaciones del “Procedimiento de

acceso visitas Direccién Nacional.”, vigente.

En cualquier caso, mientras toda persona externa permanezca al interior de las dependencias, debera
portar en un lugar visible la credencial de visita o similar identificacién proporcionada por SUPEREDUC.
Esta credencial e identificacién proporcionada es intransferible.

Se debe tener separado, fisicamente la operacién de personal externo con la propias de la institucion, en
caso de existir servicios con proveedores externos, el encargado del contrato o servicio outsourcing
contratado por la institucién, debera establecer controles de seguridad, principalmente respecto a su
acceso a las areas seguras de la SUPEREDUC.

Todo empleado debe estar vigilante a la presencia de personas extrafas sin identificacion visible dentro
de las instalaciones de la SUPEREDUC y en caso de identificar una persona extrana sin la autorizacién
adecuada, se debe reportar el caso inmediatamente a los responsables de seguridad de la institucion en
el Departamento de Adminisiracién.

Todo los visitantes o extrafios deben ser acompafados durante su estadia en la SUPEREDUC, debido a
la existencia de informacién confidencial y a la posibilidad de extravio o hurto.

Las visitas autorizadas a ingresar al perimetro de seguridad con informacién sensible se especifican en
el “Procedimiento de acceso visitas Direccién Nacional”.

6.3. Clasificacion de las areas seguras:

Las areas seguras de SUPEREDUC corresponden a las siguientes:

a)

b)

d)

Las areas o espacios establecidos en el Inventario de Activos de Informacién, sélo en casos que estos
contengan activos criticos (confidenciales) a partir de su ubicacion.

Las areas o espacios fisicos criticos definidos por las Jefaturas Superiores. Algunos de estos espacios
son reconocibles por los activos que resguardan, por ejemplo: sala de servidores, caja fuerte, archivos
de la oficina de partes, espacios con gabinetes eléctricos, equipos de comunicaciones o grupo
electrégeno entre otros.

Las areas establecidas por la Jefatura del Departamento de Tecnologias y Procesos que mantienen
sistemas de informacion, equipos de cémputo y comunicaciones, deben mantener algin tipo de
seguridad, por ejemplo: estar protegidos por barreras y controles fisicos, para evitar ocupacion fisica,
inundaciones, y otro tipo de amenazas que afecte su normal operacién.

Las medidas de seguridad que se deban tomar, dependeran directamente del valor de los activos de
informacién, su nivel de confidencialidad y disponibilidad.

6.4. Accesos revocados
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a) Cuando un usuario termina su relacién laboral con SUPEREDUC, es responsabilidad de las Jefaturas
Directas informar al Departamento Gestion y Desarrollo de Personas de estas situaciones, para proceder
a revocar los accesos de acuerdo a lo establecido en el “Procedimiento _de creacién, modificacién y

eliminacién de cuentas”.

b) Las Jefaturas pertinentes deben asegurar la revisién en forma periédica del estado contractual de los
usuarios autorizados a acceder a las areas criticas reconocidas, y realizar una actualizacién de estos
cada vez que ocurra.

6.5. Acceso a equipos Tl y dispositivos en areas seguras

a) En las salas de servidores y/o comunicaciones (datacenter) todo el equipamiento que contenga
informacién confidencial, debe estar configurado con el estandar de condiciones de seguridad definidas
por SUPEREDUC y aprobadas por el Departamento de Tecnologias y Procesos, ademas deben tener un
acceso restringido y monitoreado.

b) Las puertas de acceso al datacenter deben considerar caracteristicas técnicas necesarias para
resguardar el equipamiento de TI. ‘

¢) Cuando se requieran mantenimientos sobre los equipos informaticos, se deben realizar Unicamente por
personal autorizado y supervisado por el Departamento de Tecnologia y Procesos, reguardando las

instalaciones y siempre tener en cuenta que mantiene informacién sensible.

6.6. ldentificacion y traslado de equipos
Todo equipo de computacién o comunicaciones debe estar rotulado para su identificacion, el traslado debe
estar autorizado por el Jefe del Departamento de Tecnologias y Procesos de Informacién o a quien este
delegue formalmente dicha responsabilidad, debe ser efectuado por el personal de soporte interno y se debe
informar al Departamento de Administracion (responsable de la actualizacién del inventario), dicho evento,

debe identificar al menos, la persona, el equipo trasladado y los lugares de origen y destino.

Evaluacion y Difusion

La presente politica serd evaluada por el Superintendente de Educacién una vez al afo, o bien, cuando se
produzca un cambio significativo que la impacte, esto con la finalidad de asegurar la continua idoneidad, eficiencia
y efectividad de la politica.

Una vez que el documento entre en vigencia e/la Encargado/a de Seguridad de la Informacién y Ciberseguridad
debera difundir al personal y externos considerado en el alcance, mediante cualquier via que permita comunicar
la creacion o modificaciones efectuadas. Estas vias podrian ser pagina web institucional, intranet, correo

electrénico al personal, capacitaciones, difusiones, etc.

Revisioén

Con una periodicidad concordante a la de la evaluacion definida en el punto anterior, y a través de auditorias, ya
sean internas o externas, y en tanto los recursos institucionales se encuentren disponibles para ello, se revisara
el cumplimiento de la presente politica con la finalidad de recabar informacién que permita definir modificaciones
en pro del cumplimiento de la misma.
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9.

10.

1".

Aceptacion
Todos los usuarios de la SUPEREDUC, sean planta, contrata, honorarios, asesores, consultores, practicantes, y
otros trabajadores, deben aceptar esta politica y procedimientos relacionados.

Para el caso de terceros y por solo hecho de participar en algln proceso de compras del servicio, el oferente debe
dar cumplimiento a fa politica, manuales y procedimientos vigentes de seguridad de la informacién y ciberseguridad
de ta SUPEREDUC, publicados en el sitio web www.supereduc.cl y sus correspondientes modificaciones, la cuales
se presumen conocidas por el contratista o adjudicatario para todos los efectos legales.

Sanciones

El incumplimiento o violacién a esta Politica, de las Politicas especificas del Sistema, Procedimientos u otros
documentos que se deriven de éstos, debidamente acreditado, conlleva a la aplicacién de medidas disciplinarias
previstas en el Estatuto Administrativo, respecto a los funcionarios/as de la SUPEREDUC, o al término anticipado
del contrato por incumplimiento de obligaciones, cuando se trate de personas que no tengan responsabilidad
administrativa o empresas que se encuentren dentro del alcance de la presente politica, sin perjuicio de las
responsabilidades civiles y penales que se deriven de tales infracciones.

Excepciones
La presente Politica, y las Politicas especificas asociadas, admitirdn excepciones en su aplicacion, siempre y
cuando, existan casos con razones fundadas, los cuales seran documentados por el/la Encargado/a de Seguridad

de la Informacion y Ciberseguridad y debidamente autorizados por la Jefatura de Gabinete.

12. Revisiones de la politica

REVISIONES DE LA POLITICA

N° Versién Fecha Motivo de la revision Paginas elaboradas o modificadas
1.0 Octubre 2017 Version inicial Version inicial
2.0 Diciembre 2019 | Actualizacion Politica Todas las paginas.
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3. ESTABLEZCASE, la obligacion de el/la Encargado/a de Seguridad de la Informacién y Ciberseguridad
de la Superintendencia de Educacién, de difundir la pofitica fijada por este instrumento y de velar junto
con el Comité Operativo de Seguridad de la Informacién por su estricto cumplimiento.

4. DEJESE, expresa constancia que la presente Resolucién Exenta no erogara gasto alguno para esta
Superintendencia de Educacion.

5. REMITASE, copia de la presente Resolucién Exenta todas las Divisiones, Intendencia, Direcciones
Regionales, Departamentos, Unidades y de la Superintendencia de Educacién, de acuerdo con la
distribucién indicada en la presente resolucion.

6. PUBLIQUESE, una vez totalmente tramitada la presente Resolucién Exenta, en la Intranet institucional
y el sitio web www.supereduc.cl.

ANOTESE, COMUNIQUESE Y ARCHIVESE.

St e

P B\,\CA DE C/>%
7720 D CeROENCIA OF Eppi L &
R -

Sup UCACION

Distribucion:
- Gabinete Superintendente.
- Jefes/as de Division.
- Intendente/a de Educacién Parvularia.
- Directores Regionales | a XVI regién.
- Jefe/a Departamento de Finanzas.
- Jefe/a Departamento Gestién y Desarrollo de Personas.
- Jefe/a Departamento de Administracién.
- Jefe/a Departamento de Tecnologias y Procesos.
- Departamento de Gestion Institucional.
- Departamento de Auditoria.
- Unidad de Transparencia.
- Encargado de Seguridad de la Informacién y Ciberseguridad.
- Oficina de Partes.
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Lo dispuesto en el DFL. N° 1/19.653, de 2000, del Ministerio Secretaria General de la Presidencia,
que fija texto refundido, coordinado y sistematizado de la Ley N° 18.575, Organica Constitucional de
Bases Generales de la Administracién del Estado; en el Decreto con Fuerza Ley N° 29, de 2004, del
Ministerio de Hacienda, que fija texto refundido, coordinado y sistematizado de la Ley N° 18.834,
sobre Estatuto Administrativo; en la Ley N° 19.880, de 2003, del Ministerio Secretaria General de la
Presidencia, que establece las Bases de los Procedimientos Administrativos que rigen los Actos de
los Organos de la Administracién del Estado; en el Decreto N°571, de 2014, del Ministerio de
Educacion, en la Ley N° 20.529, de 2011, del Ministerio de Educacién, sobre el Sisterna Nacional de
Aseguramiento de la Calidad de la Educacién Parvularia, Basica y Media y su Fiscalizacion; en el
Decreto con Fuerza de Ley N° 5, de 2012 ,dsl Ministerio de Fducacion; la Norma Chilena NCh-ISO
27001/2013 tecnologia de la informacién-técnicas de seguridad-sistemas de gestion de la seguridad
de la informacién; en la norma Chilena NCh-1SO 27002-2013, tecnologia de la informacion- codigo
de préacticas para la gestion de la seguridad de ia informacién, y la Resolucién N°1600 de 30 de
octubre de 2008, de Contraloria General de la Republica, que fija las normas sobre exencién del
tramite de toma de razdn.

CONSIDERANDO:

1. Que, de acuerdo a lo dispuesto en el articulo 47 de la Leyf&?20,529, sobre el Sistema Nacional
de Aseguramiento de la Calidad de la Educacién Pary(ﬁiaria.' Bésica y Medica y su fiscalizacion,
se crea la Superintendencia de Educacion, covﬁ,@ “un sérvicio ‘pblico funcionalmente
descentralizado y territorialmente desconcentrado, dotado de pérsonalidad juridica y patrimonio
propio v que se relaciona con el Presidente de la Ref)l}bliqa por intermedio.del Ministerio de
Educacion”. LR

2. Que, en atencién a que los Organos de la Administracion del Estado tienen la obligacion de
respetar la normativa vigente respecto de la Seguridad de la Informacién, esta Superintendencia
procedid a la designacion de un Encargado de Seguridad de la Informacién, que actuara como
asesor del Jefe de Servicio en las materias relativas a la seguridad de los documentos
electronicos y los activos de informacion institucionales,

3. Que, con fecha 17/10/2017 se dicta resolucién exenta N°0703, de esta Superintendencia que
aprobbd la Politica General de Seguridad de fa Informacion.

4. Que, con lafinalidad de hacer efectiva la politica antes mencionada, resulta necesario establecer
Politicas especificas de Seguridad de la Informacion, dentro de los cuales se encuentra la que
regula la Politica control de acceso fisico version N°1.

RESUELVO:

-
.

APRUEBASE, la Politica control de acceso fisico versién N°1, en la Superintendencia de
Educacion, cuya transcripcion, fiel, exacta e integra se adjunta a la presente Resolucién.




2. ESTABLEZCASE, la obligacién de elfla Encargado/a de Seguridad de la Informacion de la
Superintendencia de Educacidn, de difundir la politica fijada por este instrumento y de velar
junto con el comité de Seguridad de la Informacidn por su estricto cumplimiento.

3. DISPONGASE, que elila Jefe/a de la Division de Administracion General, debera tomar todas
las medidas y acciones tendientes a la implementacién de esta politica.

. ey TN .

4, OEJEsg;gekptesa constancia que la presente Resolucion Exenta no erogara gasto alguno
para esta Superintendencia de Educacién.

5. PUBLIQUESE, una vez totalmente tramitada la presente Resolucion Exenta, en la intranet
institucional y el sitio web www.supereduc.cl.

ANOTESE, COMUNIQUESE Y ARCHIVESE.
4% RANIREZ ORELLANA
ZSUPERINTENDENTE
FRINTENDENCIA DE EDUCACION

Distribucién:

1.  Gabinete.

2. Divisitn de Fiscalizacion,

3. Division de Promacién y Resguardo de Derechos Educacionales.

4. Fiscalla,

5. Intendencia de Educacion Parvularia,

6.  Divisidn de Administracién General,

7. Dspartamento de Finanzas.

g, gparr:ame::lto dGaill’on‘detPersonas, . S———

. partamento de Administracién, . R 1 "

:(1) gepartamento de Tecno;og?acs dr:a Informacién. ‘denﬂa de mu(a(mk \

11. Direcciones Regionalas (15). ™~

12. Depadamen(aegeoxdﬁtsoﬂa.) §t?RAMm\DO

13. Coordinacién de Gestion y Desarrolio. e = o e

14. Oficina de Partes.
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1. Objetivo:
Establecer las definiciones que regulen el acceso fisico de personas y/o equipos, a las

dependencias de la Superintendencia de Educacién (SUPEREDUC) y en particular a las areas
seguras que asi sean definidas.

2. Alcance:

Esta politica se aplica en particular, a las areas definidas como seguras, ubicadas en los
edificios de SUPEREDUC localizados en calle Morandé N° 115, piso N°10, piso N°11 y piso
N°12; calle Morandé N° 360 Piso N° 5, sala de servidores (datacenter), ambas ubicadas en
Santiago y a todos los procesos de provisién de bienes y servicios definidos en el Formulario
A1 de Definiciones Estratégicas.

Es aplicable a todos los usuarios', ya sean funcionarios/as de planta, contrata, honorarios,
asesores, consultores, practicantes y otros trabajadores, incluyendo empresas que presten
servicios a SUPEREDUC.

Esta politica contempla los siguientes controles definidos en la norma NCh-1SO 27001:2013
* A.09.01.01 Politica de control de acceso.

3. Roles y Responsabilidades:
3.1. Jefela Departamento de Administracién:
3.1.1. Fomentar y efectuar ias acciones necesarias para disponer el control de acceso
fisico general al edificio de SUPEREDUC ubicados en calle Morandé N° 115, piso
N°10, N°11 y N°12; calle Morandé N° 360 Piso N°5 sala datacenter.
3.1.2. Mantener un inventario actualizado de los equipos TI.

3.2. Jefela Departamento de Tecnologias de Informacion:

3.2.1. Autorizar el traslado de equipos Tl desde o hacia 4reas seguras.

3.2.2. Asegurar el registro y mantencién de una némina de las personas con permiso de
acceso particular a areas seguras respecto del procesamiento tecnoldgico de
informacion.

3.2.3. Efectuar o coordinar el traslado de equipos Tl desde o hacia dreas seguras.

3.3. Jefaturas Directas:
3.3.1. Autorizar el acceso de personas externas a areas seguras bajo su dependencia.
3.3.2. Velar por el correcto cumplimiento de esta politica.

' Se entiende por usuarios a los funcionarios/as en calidad Jjuridica pianta, contrata, reemplazos y suplencia,
tanto para el personal a honorarios y terceros (proveedores, compra de servicios, efc.) que trabajen para
SUPEREDUC. :
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3.4. Usuarios:
3.4.1. Cumplir con lo establecido en esta politica.

3.5. Encargadol/a de Seguridad de la informacién:
3.5.1. Difundir esta politica.
3.5.2. Coordinar revisiones periédicas en el cumplimiento de esta politica.

4. Definiciones:

a) Perimetro de seguridad fisica: Esta constituida por la zona cercada por los elementos
fisicos que en conjunto permiten diferenciar las instalaciones de la Superintendencia
respecto del exterior, como paredes, puertas, accesos, salidas y entradas, protegidos
con dispositivos de control de acceso magnético o biométrico, o un puesto manual de
recepcion,

b) Areas seguras: Son areas que contienen informacion sensibie o critica y las
instalaciones de procesamiento de informacién, Dentro de las areas establecidas como
seguras, se encuentran definidas las salas de servidores o data center de la
Superintendencia de Educacién, cuyo acceso es administrado por personal TIC
autorizado y calificado; bodegas y archivos que almacenen activos criticos, cuyo acceso
s administrado por cada una de las divisiones y/o areas al interior de cada una de ellas.

5. Documentos relacionados:
a) Politica general de seguridad de la informacion,
b} Politica control de acceso légico.
¢) Inventario de Activos de {nformacion.
&} Instructivos para uso de credencial y controf de acceso.

6. Politica:

6.1, Acceso a las dependencias:
El perimetro de seguridad fisica de SUPEREDUC definido en el alcance de esta politica,
deben ser resguardados mediante elementos de seguridad, tales como:( torniquetes de

v

acceso, servicio de guardias en recepcion, cdmaras de seguridad, y el uso de tarjetas
credenciales magnéticas o llaves en las puertas a las areas de trabajo (oficinas) o
espacios fisicos (salas de reuniones, archivos y bodegas, etc).

6.2. Visitas:

Las visitas autorizadas a ingresar a las dependencias del edificio de SUPEREDUGC (calle
Morandé N°115, pisos 10,11 y 12), se le entregara una credencial de visita, segun las

indicaciones del “Instructivo para uso de credencial y control de acceso”.
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En cualquier caso, mientras toda persona externa permanezca al interior de las
dependencias, deberd portar en un lugar visible la credencial de visita o similar
identificacion proporcionada por SUPEREDUC.

6.3. Areas seguras:

Las areas seguras de SUPEREDUC corresponden a las siguientes:

6.3.1. Las dreas o espacios establecidos en el Inventario de Activos de Informacion, sélo
en casos que estos contengan activos criticos (confidenciales) a partir de su
ubicacién.

6.3.2. Las éreas o espacios fisicos criticos definidos por las Jefaturas Superiores.
Algunos de estos espacios son reconocibles por los activos que resguardan, por
ejemplo: sala de servidores, caja fuerte, archivos de la oficina de partes, espacios
con gabinetes eléctricos, equipos de comunicaciones o grupo electrégeno entre
otros.

86.3.3. Cualquier otra area que SUPERDUC defina.

6.4. Registro de acceso:
6.4.1. El ingreso a los sectores restringidos por parte de los funcionarios se especifica
en el linstructivo para uso de credencial y control de acceso”

6.4.2. Las visitas autorizadas a ingresar al perimetro de seguridad con informacién

sensible se especifican en el ‘instructivo para uso de credencial y control de

acceso”

6.5. Accesos revocados:
Cuando un funcionario/a termina su relacién laboral con SUPEREDUC, es
responsabilidad de las Jefaturas Directas informar al Departamento Gestion de Personas
de estas situaciones, para proceder a revocar los accesos de acuerdo a lo establecido
en ¢! “procedimiento de egreso de personas”.

Las Jefaturas pertinentes deben asegurar la revisién en forma periddica del estado
contractual de los funcionarios autorizados a acceder a las dreas criticas reconocidas, y
realizar una actualizacién de estos cada vez que ocurra.

6.6. Acceso a equipos Tl y dispositivos en drea seguras:
En las salas de servidores y/o comunicaciones (datacenter) todo el equipamiento que
contenga informacion confidencial, debe estar configurado con el estandar de
condiclones de seguridad definidas por SUPEREDUC y aprobadas por el Departamento
de Tecnologias de informacion, deben tener un acceso restringido y monitoreado.
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Las Puertas de acceso al datacenter deben considerar caracteristicas técnicas
necesarias para resguardar el equipamiento de T

6.7. ldentificacion y traslado de equipos:
Todo equipo de computacion o comunicaciones debe estar rotulado para su
identificacion, el traslado debe estar autorizado por el Jefe del Departamento de
Tecnologias de Informacién o quien este delegue dicha responsabilidad, debe ser
efectuado por el personal de soporte intemo y se debe informar al Departamento de
Administracion (responsable de la actualizacién del inventario), dicho evento, debe
identificar al menos, la persona, el equipo trasladado y los lugares de crigen y destino.

7. Publicacién y comunicacién de esta politica
La comunicacién de esta politica se efectuard de manera que los contenidos de la
documentacion sean accesibles y comprensibles para todos los usuarios, pudiendo
utilizarse los canales de difusién establecidos por la SUPEREDUC (www.supereduc.cl,
intranet, email, circulares, etc).

8. Aceptacion de la politica )
Todos los usuarios de la SUPEREDUC, sean planta, contrata, honorarios, asesores,
consultores, practicantes, y otros trabajadores, deben aceptar ésta politica y
procedimientos relacionados.

Para el caso de terceros y por solo hecho de participar en algun proceso de adquisicién del
servicio, el oferente debe dar cumplimiento a la politica y procedimientos vigentes de
seguridad de la informacién de la SUPEREDUC, publicados en e! sitio web
www.supereduc.cl y sus correspondientes modificaciones, la cuales se presumen
conocidas por el contratista o adjudicatario para todos los efectos legales.

9. Revision de la politica
La presente politica serd evaluada y revisada al menos una vez al afo, o cuando

SUPEREDUC o requiera, para asegurar su continuidad e idoneidad, considerando
cambios externos o internos que puedan afectarla.

10. Sanciones aplicables
E! incumplimiento o violacion s esta politica, debidamente acreditado, conlleva a la
aplicacion de medidas disciplinarias previstas en el Estatuto Administrativo, respecto a los
funcionarios/as de la SUPEREDUC, o al término anticipado del contrato por incumplimiento
de obligaciones, cuando se trate de personas que no tengan responsabilidad administrativa
0 empresas que se encuentren dentro del alcance de la presente politica, sin perjuicio de
las responsabilidades civiles y penales que se deriven de tales infracciones.
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11. Control de versiones:

Control de versiones
Version Resumen de cambios Fecha
1.0 - Versidn inicial Octubre 2017

12. Responsabilidades de elaboracién y aprobacién del documento:

Elaborado Por Revisado par Aprobado por

Encargado de Seguridad de | Comité Operativo Seguridad de la Comité Directivo Seguridad de
la Informacion informacion , {a Informacion
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